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又是一年高考季，在考生们忙着披荆斩棘、乘风破浪时，诈骗分子也跃跃欲试，忙着布置起了各种“陷

阱”。为此，呼和浩特市公安局反诈中心梳理了近年来发生的一些“高考骗局”，希望能够引起考生和家长的

注意，同时也送上一份高考防骗锦囊。
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□本报记者 安娜 通讯员 张巍

骗局一：高考“枪手”
不法分子通过QQ、微信等社交平台谎

称自己可以当“高考枪手”，只需要付给“枪手”
5万元便可考上重点本科。可这样的结局常
常是不法分子收到钱后就将对方拉黑。

警方提醒：高考考场已引入各种高科技手
段，千万不要铤而走险。

骗局二：网络销售高考答案
不法分子通过制作钓鱼网站，标榜“准确

率最高”“考完付全款”等诱惑信息并展示若
干“用户好评”。而在用户与网站进行接洽
后，网站常会以“预付订金”的名义要求用户
付款，或是借传送“样题试卷”的名义向用户
发送病毒。

警方提醒：不要存在侥幸心理在网上购买
所谓的考题答案，给不法分子可乘之机。同
时，购买考题答案本身也涉嫌违法，切勿尝试。

骗局三：冒充班主任虚假收费
诈骗分子进入家长微信群后，在微信群内

盗用班主任老师姓名和头像，并以班主任老师
口吻发布虚假收费信息。诈骗分子通常采用
群收款功能、收款二维码或银行卡账号方式，
进行收钱。有的诈骗分子以免费发布“复习资
料”之名建立微信群，拉考生或者家长入群后，
再以“入会员”享受提前查分、填报志愿指导等
名义行骗。

警方提醒：此类骗局近年来已经在我市发
生多起，一定要提高警惕。家长在收到任何扫
码交学费的信息，切勿急于汇款，一定要直接
与老师或校方电话核实真伪，不明微信群莫随
意加入。

骗局一：教育部门发来“疑似作弊通知”？
假的！

去年高考结束后，曾有外地考生收
到［省教育厅普通高等学校招生

办］发来的短信。短信中
称在普通高等学

校招生统一考试回放录像中监控显示其有
“疑似作弊”行为，要求其拨打省教育厅招生
办的电话。

警方提醒：这是典型的短信诈骗！请各位
考生及家长注意，凡是收到招生办的电话或是
短信，称考生存在作弊行为的，尤其是要求缴
纳费用删除作弊视频、缴纳保证金或是将钱转
到安全账户的，均为诈骗。高考作弊是一种违
法违规行为，考生在高考中如有作弊行为，会
由教育考试部门经核实后按规定流程当面送
达有关材料，不会以短信、电话等非正式途径
私下联系考生，收到此类信息切勿理会，谨防
上当受骗。

骗局二：提前查分？小心手机中毒！
高考之后，考生和家长最为关心的就是分

数。不法分子会利用考生和家长“熬不住”的
焦躁情绪作案，通过短信发送带有木马病毒的
虚假链接，谎称可以提前查分。此时，一旦点
击进入，木马病毒便会自动植入手机，从而获
取手机中所关联的银行卡等信息。不法分子
通过拦截获取支付验证码，就可以经网购消费
变现或是通过第三方支付平台转账等方式窃
取资金。

警方提醒：考生及家长查分时应认准教育
部门指定的查询方式及查分网址，不要轻易点
击手机短信里来历不明的链接。如不慎点击，
要立即卸载手机上的支付工具，确保资金安
全，并向专业技术人员求助清除病毒。

骗局三：ATM机上领教育补贴？莫信！
此类骗局通常会在高考后的一至两周内

高发。通常不法分子会冒充“教育局”“财政
局”等政府机关工作人员，通过打电话的方式
与考生或者家长联系。由于不法分子在作案
前都会做足准备。所以，通常可以准确报出
考生的学籍信息，很容易获得考生或家长的
信任。之后，不法分子会以领取“教育补贴”
需要“激活账户”为名，让其带着银行卡到
ATM机上操作，从而诱骗其向不法分子的银
行账号转账。

警方提醒：任何教育补贴等相关款项的发
放均要经过层层审批，不会直接通过ATM机
进行发放或者激活。所以，不论接到冒充任何
部门工作人员的电话或者信息时，只要对方称
要发放“国家助学金”“返还义务教育费”“助学

扶助款”都不能轻信，一定要先与当地教育部
门或学校联系求证。

骗局四：花钱获取补录名额？骗局！
“补录”骗局常常出现在高考志愿录取

结束后，不法分子对考生家长谎称某高校名
额没能招满，通过花钱“打点”可以让考生获
得补录名额，以此骗取考生家长钱财。也有
不法分子在考前就利用各种借口，让考生家
长交钱保留名额。还有一些骗局中，骗子也
会谎称有特殊关系，可以购买“内部指标”

“计划外指标”。
警方提醒：高校招生录取有严格的工作流

程，即便真的未完成招生计划，也会通过公开
方式补录。高考录取过程中不存在所谓的“内
部指标”，考生及家长要高度警惕此类“花钱能
买大学名额”的诈骗信息，应从正规渠道了解、
确认考试招生政策和信息，切勿轻信蛊惑，以
致上当受骗。

骗局五：有偿申领助学金？先求证教育部门！
往年曾有不法分子冒充高校工作人员、教

育部门工作人员利用一些考生家中经济困难，
上大学需要通过助学金交齐学费的情况，谎称
有渠道，可以有偿为考生申请大学助学金。但
实际上，不法分子的目的却是要求家长先交

“好处费”。
警方提醒：这样的“好处费”一旦交了，就

相当于打水漂。所以，不论是打着在高校、教
育等相关部门工作的旗号，还是以电话、发信
息，号称可以帮忙申领“国家助学金”“返还义
务教育费”“助学扶助款”，考生及家长一定不
能轻易相信，要求证教育部门。

骗局六：录取通知书也有伪造的，多留意！
不法分子冒充高校招生办人员，向考生寄

送伪造的录取通知书，让考生将生活费、学杂
费打入指定的银行账号，以骗取钱财。类似骗
局还有制造虚假的钓鱼网站，骗子的目的就是
骗取考生的生活费、学杂费。

警方提醒：此类骗局中，骗子的准备工作
都会非常专业。不仅会使用和原学校相似
的校徽、Logo，还配备了所有的课程资料，填
写的大学地址也和正版一模一样。为此，考
生和家长在登录学校和教育部门网站时，一
定要有鉴别真伪的意识。要通过官网认证
的链接或学校、教育部门官方发布的网
址进入，转账汇款时要通过多
种途径核实账号真伪。

这些诈骗套路考前考后要当心
呼和浩特市公安局反诈中心发布高考防骗预警

考前最常见：
“枪手代考”以及冒充班主任诈骗

考后要防范：
冒充“官方”提醒已成诈骗新手段


